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So begleiten wir Sie zur Informationssicherheit

Das Erarbeiten von Konzeptionen fiir ein Informationssicherheits-Management-System (ISMS) nach ISO 27001 ist Kern

unserer Geschéftstatigkeit.

Wir verwenden dazu die Materialien des IT-Grundschutz, da sich diese aus unserer Sicht bewahrt haben und in der
Gesamtsicht den einfacheren Weg zu einem ISMS ermdglichen. Unsere Philosophie ist es, den Kunden auf diesem Weg
mdglichst selbstandig seine individuelle Losung erarbeiten zu lassen und ihm nur Anleitung und Hilfsmittel fiir ein
effizientes Vorgehen an die Hand zu geben. Das erforderliche Know-how fiir den Betrieb des ISMS bleibt dadurch im
Unternehmen und die Beratungskosten niedrig.

Falls ein Unternehmen dariiber hinaus gehenden Beratungs- oder Umsetzungsbedarf sieht, stehen wir natiirlich zur

Verfligung.

Wir haben unser Angebot in Uiberschaubare Beratungspakete strukturiert, die nach Ihrem individuellen Bedarf abgerufen
werden konnen. Sie rufen gezielt die Menge an Beratertagen zu dem fiir Sie richtigen Zeitpunkt ab. Durch unsere
Rabattstruktur kdnnen unsere Geschaftspartner dennoch von giinstigeren Konditionen bei gréleren Projekten

profitieren.

Wie unterstiitzen wir Sie auf dem Weg zum ISMS und auf Wunsch zum Zertifikat?

Planung und Konzeption ISMS
Hier haben sich kleine. aber effiziente Einstiegsprojekte bewahrt:

Zum einen unser ISC Initial-Sicherheits-Check, mit dem die Ausgangssituation erfasst und Prioritaten fiir die
Projektabwicklung ermittelt werden. Die Untersuchung beschrénkt sich auf einen Tag vor Ort (Gesamtaufwand inkl.

Vor- und Nachbereitung 3 Tage).
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Zum anderen bieten wir hierzu in einem ebenfalls eintigigen Workshop (Gesamtaufwand 2,5 Beratungstage) eine
Einflihrung in die Methodik des IT-Grundschutz und Musterkonzepte zu nahezu allen grundschutzrelevanten

Themen (auBer baulich-technische Sicherheit, die durch den ISC abgedeckt wird).

Das dritte Einstiegsprojekt ist ein eintigiger Workshop zur Etablierung des IT-Sicherheits-Prozesses, also dem
Kernstiick des ISMS.

Die beiden letzten Themenkomplexe bieten wir auch als offene Workshops an. Zum giinstigeren Preis kommt hier auch

die Mdglichkeit des Austauschs mit anderen Unternehmen in einer vergleichbaren Situation.

IST-Analyse und Betrachtung der IT-Strukturen

Ublicherweise starten wir die Analysephase mit einem eintdgigen Workshop (zuziiglich einem weiteren Tag Beratungs-
Aufwand fiir Vor- und Nachbereitung), bei dem die Vorgehensweise zur IT-Strukturanalyse nach IT-Grundschutz mit
dem Kunden eingeiibt wird. Dieser Workshop und kleinere Erfassungsarbeiten im Rahmen des weiteren Projekt-
verlaufes reichen in der Regel fiir diesen Schritt aus. Eine Ubernahme von Erfassungstatigkeiten durch uns ist zwar
madglich, aber zumeist ineffizient, da die eigenen Mitarbeiter trotzdem befragt werden miissen und daher keine zeitliche

Ersparnis an Eigenleistung moglich ist.

Schutzbedarfs-Analyse

Die Erstellung des ISMS ist Bestandteil des IT-Risikomanagements. Insbesondere liefert aber die Durchfiihrung der
Schutzbedarfsanalyse nach IT-Grundschutz den Bezug der IT-Risiken zum IT-Bestand. Wir bieten einen eintagigen
Workshop zum Training fiir die eigene Durchfiihrung an (Gesamtaufwand 2 Beratungstage), aber auch die vollstandige
Begleitung der Schutzbedarfsanalyse. Hier ist durch unsere Beteiligung tatsachlich ein Effizienzgewinn mdglich, da
erforderliche Befragungen innerhalb des Kundenunternehmens mit gréRerer Termintreue durchgefiihrt werden. Bei rein
interner Befragung werden Gesprachstermine nach unserer Erfahrung haufig nicht eingehalten oder kurzfristig

abgesagt. Dadurch liegen die Ergebnisse oft erst nach Monaten statt nach 2 Wochen vor.

Interne Schulungen und Workshops

Zum einen bieten wir hier die gemeinsame Erstellung eines Schulungskonzeptes fiir das Unternehmen an. Auch hier
handelt es sich um einen eintagigen Workshop (Gesamtaufwand 2 Beratungstage). Bei Bedarf fiihren wir auch

Schulungen oder Workshops zu allen vom Grundschutz beriihrten Themen selbst durch.

Seite 2 von 3



o
Bg
o

EStuniim

Uberpriifung und Weiterentwicklung

Im Rahmen der Uberpriifung und Weiterentwicklung bieten wir beispielsweise die komplette Ubernahme der internen
Revision (wenn bzw. solange kein eigenes Personal zur Verfligung steht) oder eine begleitende Revision mit dem Ziel
der Effizienzsteigerung an. Und selbstverstéandlich stehen wir jederzeit fiir eine weitere Unterstiitzung zur Verfligung,

die Sie fur sinnvoll erachten.

Begleitung des Zertifizierungsverfahrens

Wir begleiten Unternehmen in der Zertifizierungsvorbereitung und spater auch bei der Zertifizierung, wenn dies
gewiinscht wird. Hier konnen wir auf einige erfolgreich abgeschlossene Zertifizierungsprojekte verweisen, aber auch

auf aktuell laufende Projekte (zum Beispiel mit Unternehmen aus der Energiewirtschaft.)

Audits nach ISO 27001

Als lizenzierter ISO 27001 Lead-Auditor auf Basis von IT-Grundschutz habe ich nicht nur die Berechtigung, im Rahmen

von Zertifizierungen zu priifen. Ich verflige hier auch tber die notwendige Priifpraxis bei Zertifikatsaudits.

Vertrauen und Diskretion gehoren selbstverstandlich zu unseren Grundsatzen. Daher benennen wir gerne fiir Sie
passende Referenzen, behalten uns aber vor, Kontaktdaten erst nach Abstimmung mit den jeweiligen Geschafts-
partnern weiter zu geben. Unsere Kunden sind vorrangig Unternehmen aus der Energiewirtschaft oder Behdrden aus

der Kommunalverwaltung.
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